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Rezime: U ovom radu opisani su principi i protokoli kako da se informacije prenosene
preko Interneta zastite koris¢enjem digitalnog sertifikata. Razvoj racunarskih mreza, a
posebno nastanak i razvoj Interneta prosirio je mogucnosti za prenos podataka. Ali oni su
Cesto i meta hakera. Zbog toga su razvijene razlicite tehnike kako da se informacije zastite.
Ovde se objasnjava jedan od najsavremenijih metoda ove zastite.

Kljucne reci: Internet, zastita podataka, enkripcija, javni kljuc, tajni kljuc, digitalni
sertifikat.

DATA PROTECTION OVER THE INTERNET USING A DIGITAL
CERTIFICATE

Summary: This paper explains the principles and protocols how to protect information
over the Internet by using a digital certificate. Development of networks, especially with
beginnig and development of the Internet, gives new abilities for data transfer. The
information is often goal of hackers. Therefore different techniques are developed in order
to protect data. Here is given one of up-to-date method how to protect data.

Key words: Internet, data protection, encryption, public key, security key, digital
certificate.

1. UVOD

U pocetku, sa nastankom racunarskih mreza one su bile privatne i koli¢ina informacija koja
se razmenjivala bila je skromna. Ali sa razvojem Interneta i njegovih servisa broj korisnika,
a samim tim i broj razli¢itih transakcija rastao je geometrijskom progresijom. Tako da
danas, kada milioni ljudi koriste mreze za bankarske transakcije, za kupovanje ili za
popunjavanje poreskih prijava, bezbednost na mrezi pocinje da predstavlja veliki problem.
Vecinu bezbednosnih problema namerno izazivaju odredene osobe koje na taj nacin zele da
ostvare neku dobit, da privuku paznju ili da nekome naude. Internet je otvorena javna
mreza dostupna svima tako da postoji mogucnost da neko neovlaséeno prati vasu
komunikaciju i to kasnije zloupotrebi.
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Zbog toga se u cilju ozbiljne primene Interneta u savremenom poslovanju mora pronaci
mehanizam koji ¢e obezbediti:

1._Zastitu tajnosti informacija (sprecavanje otkrivanja njihovog sadrzaja)

2. Integritet informacija (sprecavanje neovlaséene izmene informacija)

3. Autenti¢nost informacija (definisanje i provera identiteta posiljaoca)

Kriptografija kao nauka koja se bavi metodama ocuvanja tajnosti informacija pruza resenje
za ove probleme. Digitalni sertifikat predstavlja jedan od najpouzdanijih nacina zastite.

2. VRSTE ZASTITE

U visokom obrazovanju studenti se upoznaju sa predmetom Internet tehnologije. Susrecu se
sa informacijama koje se obraduju, prenose i cuvaju u elektronskoj formi. U velikim
komunikacionim i kompjuterskim mrezama, kao Sto je Internet, informacije mogu biti
izloZene razli¢itim oblicima zloupotrebe. Da bi se to sprecilo, studenti treba da se upoznaju
sa principima zastite prenoSenih podataka.

Bezbednosni problemi se mogu svrstati u 4 kategorije: tajnost, proveru identiteta,
nemogucnost poricanja i kontrolu integriteta.

Tajnost zvana i poverljivost, vodi racuna o tome da informacije ne dospeju u ruke
neovlascenih osoba. To je prva stvar na koju se pomisli kada se pomene bezbednost na
mrezi. Proverom identiteta treba da se utvrdi sa kim se razgovara, pre nego §to se otkriju
poverljive informacije ili preduzme poslovni poduhvat. Nemogucénost poricanja se svodi na
potpisivanje. Integritet podrazumeva da informacija nije promenjena na putu do odredista.

Izraz kriptografija potice iz grékog jezika i znaci «tajno pisanje». Kriptografske tehnike
obezbeduju sredstva koja osiguravaju tajnost i integritet, kao i druga srodna svojstva vezana
za ocuvanje sigurnosti informacija. Predstavlja nadin kojim se razumljivi tekst prevodi u
nerazumljivi, Sifrovani tekst. Kriptovanje se svodi na upotrebu matematickih algoritama za
pretvaranja razumljivog elektronskog materijala pomoc¢u nekog kljua u nerazumljiv
materijal.

Vazi: C=E(P,KE), gde je P razumljivi tekst, KE kljuc kriptovanja, E funkcija kriptovanja,
a C dobijeni kriptovani tekst.

Dekriptovnje je obrnuti proces, dobijanje razumljivog iz kriptovanog teksta

Vazi: P=D(C,KD), gde je KD kljuc za dekriptovanje, D funkcija dekriptovanja.

Pod pojmom kljuca podrazumeva se kratak tekstualni niz kojim se bira jedan od vise
mogucih nacina §ifrovanja i moze se menjati kad god je to potrebno.

2.1 Sistemi Sifrovanja

Metod $ifrovanja tajnim klju¢em (simetri¢no Sifrovanje) podrazumeva Sifarski sistem kod
koga je klju¢ za sifrovanje identican kljucu za deSifrovanje. Sto znaci da i posiljalac i
primalac poruke koriste isti tajni kljuc.

Kod metoda Sifrovanja javnim kljufem (asimetricno Sifrovanje) svaki ucesnik u
komunikaciji koristi dva kljuca. Jedan kljuc je javni i moze se slobodno distribuirati, dok je
drugi tajni i dostupan je samo njegovom vlasniku. Iako su razliciti, kljuevi su medusobno
povezani odredenim transformacijama. Poznavanje jednog kljuca i algoritma transformacije
ne omogucava dobijanje drugog kljuca. Najbitnije je da se tajni klju¢ u celom postupku
komunikacije nigde ne Salje jer ne postoji potreba da bilo ko sem njegovog vlasnika bude
upoznat sa njim.
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2.2 Digitalni potpis

Posto se u elektronskoj komunikaciji javila potreba za prenosenjem poruka, morala se
pronaci tehnika koja ¢e biti digitalni pandan svojeru¢nog potpisa, a to je digitalni potpis.
Digitalni potpis je matematicki algoritam koji osigurava da je data informacija potekla od
datog entiteta. Svrha digitalnog potpisa je da potvrdi autenti¢nost sadrzaja poruke (dokaz da
poruka nije promenjena na putu od posiljaoca do primaoca), kao i da obezbedi garantovanje

identiteta posiljaoca poruke.
Tajni kljug Javni kljué =
?korisnika A korisnika A

Potpisan Originalni

Dokument dokument dokument
=3 Potpisivanje erifikovan;jel

Korisnik A Korisnik B
Algoritam Algeritam

Slika 1:Tehnologija digitalnog potpisa

Osnovu digitalnog potpisa Cini sadrzaj same poruke. Posiljalac primenom odredjenih
kriptografskih algoritama prvo od svoje poruke koja je proizvoljne duzine stvara zapis
fiksne duzine (npr. 512 ili 1024 bita) koji u potpunosti oslikava sadrzaj poruke. To
prakti¢no znaci da svaka promena u sadrzaju poruke dovodi do promene potpisa. Ovako
dobijen zapis on dalje Sifruje svojim tajnim kljuéem i tako formira digitalni potpis koje se
Salje zajedno sa porukom.

I pored velike sigurnosti koje pruza ovaj metod zastite, i dalje postoji mogucnost prevare.
Neko je mogao poslati svoj javni kljué tvrdeéi da je nekog drugog lica, a zatim slati poruke
za koje se misli da je neko drugi posiljalac. ReSenje ovog problema pruza upotreba
digitalnih sertifikata. To je elektronski dokument, xoji identifikuje racunar, osobu,
preduzece ili sertifikatora.

3. DIGITALNI SERTIFIKAT U SLUZBI ZASTITE

Ako se koristi sistem Sifrovanja javnim klju¢em i Zeli nekome poslati poruka, mora se prvo
dobiti njegov javni klju¢. Za to se koristi digitalni sertifikat (Cesto se naziva i digitalnom

licnom kartom). Kompanija koje imaju ulogu da provere i utvrde neciji identitet i nakon
toga mu izda digitalni sertifikat je CA (Certificate Authority).

Posta
({lokalno registraciono telo)
RA aplikacija

MNarucgilac sertifikata

N0S Mmre:

referentni broj

a s
i I
L
Korisnik sertifikata: autorizacioni kod Sertifikaciono telo
preuzimanje i koriséenje :\:ﬂ Poste

sertifikata 4

Slika?2. Princip izdavanja sertifikata
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Digitalni sertifikat izdat od strane CA mora da sadrzi ime ili identifikaciju vlasnika
sertifikata, njegov javni klju¢, period valjanosti sertifikata i digitalni potpis izdavaca
sertifikata. Svi ovi podaci formiraju sertifikat koji se na kraju Sifruje koriste¢i tajni kljuc
CA. Ako korisnik ima poverenja u CA i ima CA javni klju¢, moze biti siguran u ispravnost
sertifikata.
U ovom trenutku, PTT Srbija tj. Sertifikaciono telo PoSte (http://www.cepp.co.yu/ca) je
prvo i jedino javno sertifikaciono telo u Republici Srbiji. Delatnost javnih sertifikacionih
tela u Srbiji je uredena Zakonom o elektronskom potpisu ("Sluzbeni glasnik Republike
Srbije", br. 135/2004) i podzakonskim aktima ("Sl. glasnik RS", br. 48/2005, 82/2005,
116/2005). U Srbiji postoje interna sertifikaciona tela u nekim kompanijama, i to najcesée u
bankama.
Sertifikaciono telo Poste izdaje sledece Cetiri kategorije digitalnih sertifikata:

1.  Web sertifikat

2. SID Enterprise sertifikat (Single application ID),

3.  MID Enterprise sertifikat (Multiple Application ID),

4. SER sertifikate za Web server.

WEB sertifikati su standardni X.509 verzija 3 sertifikati koji mogu da se koriste u okviru
Microsoft aplikacija (Internet Explorer, Outlook, Outlook Express, Word, Excel,
PowerPoint i drugih) 1 aplikacija drugih proizvodaca, =za autentifikaciju,
Sifrovanje/desifrovanje 1 potpisivanje/verifikovanje potpisanih datoteka, elektronskih
pisama i transakcija.

SID i MID Enterprise sertifikati su standardni X.509 verzija 3 sertifikati koji su
prilagodeni Entrust aplikacijama, a mogu da ih koriste i "Entrust-Ready" aplikacije. Postoji
kompatibilnost sa Microsoft CryptoAPI. Korisni¢ka aplikacija Entrust Entelligence se
isporucuje uz svaki SID i MID Enterprise sertifikat i ona omogucava (Slika 3) preuzimanje
i obnavljanje SID i MID Enterprise sertifikata, pregled sadrzaja sertifikata i eksportovanje
sertifikata u datoteke razlic¢itih formata. Takode i Sifrovanje/desifrovanje datoteka i
potpisivanje/verifikovanje potpisanih datoteka.

I C:\Potpisivanic i sifrovanic =10 >=|
File Edt  View Fovortes Tools  Helo | &= |
e - O - P | D sooreh |l rowers [FEIE S
Address [ Ci\Potpisivanie | sfrovanie =] B3 =
T Folders > | _Pdame -~ Size | Type ]
=¥ o | DT 11 k5 tucrosoft Word Document
L;," P -1 Open
=1 } My Documents
= (X
= & My Computer =
= AL 3.5 Floppy (A:) byt
£ <e= Local Disk (C:) Scan For Viruses. ..
£ Automatsko sfrowvange Opean With »
=l (L2 compaq D WinTp .
B L0 Documents and Settings e
£ Entrust Profile Encrypt and Sion
0 My Music Secure for List »
= e OpenssL m Encrypt
3 Potpistvanis | sfrovanie Send To = Sk
2 i) Program Fles Timestamp
0 SertFikati RS Password Protect. ..
% I temp = Son Secure Delete
B 2 winomd Create Shorbout
B IC0) WINDOWS = Entriust Address Book. .,
£ WLITeme Lolob Entrust Options. ..
=i Properties ] | wf

Slika 3:Opcije korisnicke aplikacije Entrust Entelligence

Razlika izmedu SID(Single application ID) i MID(Multiple application ID) Enterprise
sertifikata je §to SID Enterprise sertifikat poseduje licencu za kori$¢enje sertifikata sa samo
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jednom aplikacijom ili aplikacionim dodatkom (plug-in), a MID Enterprise sertifikat
poseduje licencu za koris¢enje sertifikata sa neograni¢enim brojem aplikacija.

SER sertifikati za Web servere su standardni X.509 verzija 3 sertifikati koji se koriste za
konfigurisanje SSL (Secure Sockets Layer) i/ili TLS (Transport Layer Security) protokola
na Web serverima. Namena SSL i1 TLS protokola je uspostavljanje zasticenog
komunikacionog kanala izmedu Web servera i Web klijenata.

4. PRIMER PRIMENE DIGITALNOG SERTIFIKATA

Pre preuzimanja Web sertifikata, korisnik mora da poseduje referentni broj (Reference
number) i autorizacioni kod (Authorization code) koje je dobio od Sertifikacionog tela
Poste i mora da ima na raCunaru instalisan Microsoft Internet Explorer 5.0 ili noviji .
Preuzimanje Web sertifikata se vr$i posredstvom Portala za preuzimanje i pretrazivanje
sertifikata Sertifikacionog tela  Poste, koji se nalazi na  adresi:
https://sertifikati.cepp.co.yu/cda-cgi/clientcgi.exe?action=start

Posle toga, pristupa se Portalu za preuzimanje i pretrazivanje sertifikata Sertifikacionog tela
Poste, gde je potrebno izabrati opciju Preuzimanje korisnickog Web sertifikata i sertifikata
root CA servera, kao §to je prikazano na slici 4.

4} Portal Sertifikacionog tela Poste - Microsoft Internet Explorer e =i

File Edit view Favorites Tools  Help | -

ek - &) - I_LI IELI _;\l /.i J search :’/13 Favorites @Medna 6_3}| J~- i

»

-

address [&] https:jfsertifikati.cepp.co. yujcda-caifclientegi. exs?action—start ~1 Go | Links >
— JP PTT saobracaja "Srbija”

1rour4 Sertifikaciono telo Poste Qeﬂ

=

_. Preuzimanie korisniEkog!:wEh sertifikata i sertifikata roo? CA servera

Ma toj web strani moZete da: J

1. preuzmete korisnicki web sertifikat (SSL sertifikat za Web pretrafivad za
klijentsku autentifikaciju, S/MIME sertifikat za e-mai klijentsku aplikasiju za
potpisivanie slektranskih pisama, code signing sertifikat za potpisivanje koda
softverskih paketa,..},

2. preuzmete sertifikat roof CA servera Sertifikacionog tela Poste,

El

(&1 https://sertifikati.cepp.co. vu/cda-cai/clienteai. exe?ackion=user Certs [ [ |5 & mnternet 7

Slika 4: Portal za preuzimanje i pretrazivanje sertifikata Sertifikacionog tela Poste

Zatim ¢e se pojaviti Web strana na kojoj je potrebno izabrati opciju Preuzimanje
korisnickog Web sertifikata. Potom se pristupa Web strani za preuzimanje korisnickog Web
sertifikata (slika 5). Na ovoj strani potrebno je uneti referentni broj i autorizacioni kod u
odgovarajuca polja. Osim toga, neophodno je sa padajuce liste polja CSP (Cryptographic
Service Provider) izabrati opciju "Microsoft Enhanced Cryptographic Provider v1.0",
ukoliko se Web sertifikat snima (importuje) u skladiste sertifikata Microsoft Internet
Explorer-a (Microsoft CryptoAPI store).
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Slika 5: Web strana za preuzimanje korisnickog Web sertifikata

Neophodno je da Microsoft Internet Explorer podrzava Sifrovanje sa kriptografskim
klju¢em duzine 128 bita, da bi postojala CSP opcija "Microsoft Enhanced Cryptographic
Provider v1.0".

Nije preporudljivo da se sa padajuce liste polja CSP (Cryptographic Service Provider)

izabere opcija "Microsoft Base Cryptographic Provider v1.0", umesto opcije "Microsoft

Enhanced Cryptographic Provider v1.0", zbog sledec¢a dva razloga:

1. Duzina RSA kriptografskih klju¢eva u slu¢aju Microsoft Enhanced CSP je 1024 bita, a
u sluc¢aju Microsoft Base CSP je 512 bita. To znaci, da ukoliko se izabere opcija
"Microsoft Enhanced Cryptographic Provider v1.0", kao §to je prikazano na slici 4.,
na racunaru korisnika ¢e se izgenerisati par RSA kriptografskih kljuceva (javni i tajni)
duzine 1024 bita, a u preuzetom Web sertifikatu ¢e se nalaziti javni RSA kriptografski
klju¢ duzine 1024 bita. Ukoliko se izabere opcija "Microsoft Base Cryptographic
Provider v1.0", na racunaru korisnika ¢e se izgenerisati par RSA kriptografskih
kljuceva (javni i tajni) duzine 512 bita, a u preuzetom Web sertifikatu ¢e se nalaziti
javni RSA kriptografski klju¢ duzine 512 bita.

2. Rok vaznosti preuzetog Web sertifikata u slucaju Microsoft Enhanced CSP je 5 godina,
a u slucaju Microsoft Base CSP je 1 godina.

Postoji moguénost da se Web sertifikat snimi (importuje) na smart karticu (na primer:

Datakey Intelligence Model 330 PKI Smart Card) ili USB token (na primer: Rainbow iKey

2032) izborom odgovarajuc¢e opcije sa padajuce liste polja CSP. Na primer, u slucaju

snimanja (importovanja) Web sertifikata na Datakey smart karticu ili Rainbow USB token,

neophodno je sa padajuce liste polja CSP (Cryptographic Service Provider) izabrati opciju

"Datakey RSA CSP".

Posle izabrane opcije "Microsoft Enhanced Cryptographic Provider v1.0", potrebno je

na istom prozoru pritisnuti dugme Potvrda unosa. Zatim se pojavljuje forma sa

obavestenjem( «Do you want to request a certificate now?»). Potrebno je pritisnuti dugme

Yes.

Zatim se pojavljuje forma koja je prikazana na slici 6. Korisniku se pruza moguénost da

pritiskom na dugme Set Security Level.. izabere Zeljeni nivo zaStite tajnog (privatnog)

kriptografskog kljuca: High ili Medium.

Ukoliko korisnik izabere High nivo zastite tajnog (privatnog) kriptografskog kljuca, mora

da zapamti password koji ¢e se kasnije uneti, i koji je neophodan da bi mogao da koristi
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pomenuti kljuc, jer ¢e pre svakog koris¢enja kljuca morati da unese password kljuca. To
znaci, da ukoliko korisnik zaboravi password ne¢e moci da koristi tajni (privatni)
kriptografski kljuc, a preuzeti Web sertifikat bi¢e neupotrebljiv.

Ukoliko korisnik izabere Medium nivo zastite tajnog (privatnog) kriptografskog kljuca, od
korisnika se nece traziti da unese password prilikom kori$¢enja pomenutog kljuca.

S obzirom na to da je pozeljno koristiti High nivo zastite tajnog (privatnog) kriptografskog
kljuca, za nastavak je potrebno pritisnuti dugme Set Security Level... na formi sa slike 6 i
izabrati opciju High.

Creating a new RSA exchange kew =

An application is creating a Protected item.

Cryptoa Pl Private Kew

Securnity lewel set bo b edium

oK | Cancel | D etails |

Slika 6: Generisanje tajnog (privatnog) kriptografskog kljuca i izbor nivoa zastite kljuca

Posle izbora opcije High potrebno je pritisnuti dugme Next za nastavak. Zatim se pojavljuje
forma za unos password-a (slika 7). U polja Password. 1 Confirm: potrebno je uneti Zeljeni
password, kao §to je prikazano na slici 7. Za nastavak je potrebno pritisnuti dugme Finish.

Creating a new RSA exchange key x|

Create a password to protect this item.

Cieate a new password for this item

Password for: CruptodiPl Private Key

Password:  |esssssssss
Canfim [eecennsnse

<Back i Finh Cancel
Slika 7: Izbor password-a tajnog (privatnog) kriptografskog kljuca

Posle toga, pojavice se nova forma na kojoj je potrebno pritisnuti dugme OK.

Ukoliko se pojavi sledeca poruka sa greskom: "Internal error: (-2628) Undefined
Entrust/Authority Error", to znaci da je istekao rok vaznosti autorizacionog koda. U tom
slucaju, nemoguce je nastaviti sa procesom preuzimanja Web sertifikata sa postojec¢im
autorizacionim kodom. Preuzimanje Web sertifikata moze da se uradi iskljuc¢ivo sa novim
autorizacionim kodom, koji moze da se dobije od Sertifikacionog tela Poste.

Otvara se nova forma sa obaveStenjem. Potrebno je pritisnuti dugme Yes. Zatim se
pojavljuje forma sa podacima o sertifikatu root CA servera Sertifikacionog tela Poste
("Posta CA Root") koja je prikazana na slici 8. Potrebno je pritisnuti dugme Yes.
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Security Warning x|

¥ou are about to install a certificate From a certification authority (CA) claiming to
represent:

Fosta A Rook
windows cannot validate that the certificate is actually From “Posta CA Root”, You
should confirm its origin by contacting “Posta Ca Root”. The Following number will assist
wou in this process:

Thumbprint {shal): C9951A87 S83C563D3 3087E1SE FESBABET ES32DE4F

wWarning:

IF wou install this roct certificats, ‘Windows will aukormnatically trust amy certificates issusd
by this Ca. Installing & certificate with an unconfirmed thumbprint is a security risk. IF
wou click "¥es" wou acknowledge this risk.

Do wou weant ko install this certificate?

es R Mo |

Slika 8: Forma sa podacima o sertifikatu root CA servera Sertifikacionog tela Poste

Zatim se pojavljuje nova forma sa obavestenjem. Potrebno je pritisnuti dugme Yes.
Na kraju, posle uspesnog preuzimanja korisnickog Web sertifikata, pojavljuje se poruka
koja je prikazana na slici 9.

cionog tela Poste - Microsoft Internet Explorer =100 |
| 2

Fle Edit Wiew Favorites Tools Help

Qo - ) - ] @] o ‘ - seach 5 Favortes P vedin £2) | - L 2
Adcress [&] https: sertificati. cepp.co.yufcda-caifdientegl. exe?action=start | Go |[Links >
~ JP PTT sacbracaja "Srbija"

o4 Sertifikaciono telo Poste Qeﬁ

Zavrina poruka o preuzimanju korisnickog Web sertifikata

Uspesna ste preuzeli karisnigki Web sertifikat koriséenjem Micrasoft Internet Explorer-a,

Preuzeti sertifikat moZete da pranadete slededi putanju: u Internet Explorer-u sa menija Toors
izaberite opciju Znternet Options .., na farmi Internet Options izaberite karticu Content, pritisnite
dugme Certificates..., posle Eega se pojavljuie forma Certificates sa izabranom karticom Personad, na
kojoi moZets da vidite preuzsti sertifikat,

&) [ [ |8 [ mtermnet o
Slika 9: Poruka o uspesnom preuzimanju korisnickog Web sertifikata

5. ZAKLJUCAK

Moze se zakljuciti da je digitalni sertifikat elektronski dokument kojim se potvrduje veza
izmedu podataka 1 potpisa, to jest njihova verodostojnost, a sam dokument sa digitalnim
potpisom ne moze da se menja. Oblasti primene ovako potpisanih dokumenata su razlicite:
od e-poslovanja, e-trgovine i e-bankarstva, do e-uprave, e-zdravstva itd.

U ovom radu pokazano je postupno kako da se primeni digitalni sertifikat i kako da se
instalira tj. preuzme od sertifikacionog tela (PTT Srbija tj. Sertifikaciono telo Poste).
Implementacija je objasnjena u Windows okruzenju koriS¢enjem Microsoft Internet
Explorer-a 5.0. Da bi se u ve¢oj meri ova zastita primenila potrebno je da se implementiraju
odgovarajuci zakoni kao i da se razvije odgovarajuca infrastruktura i obrazuju kadrovi.
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